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Oszusci podszywajq sie pod znane internetowe serwisy aukcyjne. Wysytajg SMS-y

7 informacja o rzekomym odebraniu pieniedzy za sprzedany towar oraz koniecznosci
wejscia w podany link. Wiadomosci te wygladaja bardzo wiarygodnie - znajduje si

w nich link, ktory rzekomo prowadzi do strony znanego serwisu. Kliknigcie PRIEKIEROWUJE
NA FALSIYWA STRONE. Wprowadzenie swoich danych na takiej stronie moze skutkowac
kradziea informagji osobistych oraz danych finansowych. Aby sig chronic,

NIGDY NIE KLIKA] W LINKI ZAWARTE W SMS-ach!

Oszusci wiamujg, sig na poczte internetowa, a nastepnie na konta uzytkownikow portali
spofecznosciowych i wytudzaja pieniadze od naszych znajomych. Oszust IMIENIA HASLA

i uniemoiliwia nam szybka reakcjg na to, co sig dzieje chwile péiniej. Po przechwyceniu
profili zamieszczajg w naszym imieniu sprzgty na sprzedai w atrakcyjnych cenach. ZADBA]
0 BEZPIECZENSTWO SWOICH HASEL | IMIENIA] JE REGULARNIE. Silne hasto to co najmnie]
12 znakow, kombinacja wielkich liter, matych liter, cyfr i symboli. Nie udostepniaj nikomu
danych do logowania i pamigtaj o wylogowaniu si¢ z aplikagji.

JESLI INAJOMY PROSI O POZYCZKE lub kusi kupnem sprzgtu w atrakcyjnej cenie

- SPRAWDZMY (7Y TO FAKTYCINIE ON! Oszust podszywa si¢ pod kogos, komu ufasz.
Przyktadem moze by¢ fatszywy pracownik banku, ktory dzwoni i pron o potwierdzenie
danych osobowych. W rzeczywistosci celem oszusta jest ich zdobycie i umoiliwienie mu
dostepu do konta bankowego ofiary. PAMIETA] O WERYFIKOWANIU TOZSAMOSCI
kontaktujace] si¢ z nami osoby w sprawach wymagajacych podania danych osobowych.
SAMODZIELNIE SKONTAKTU) SIE I INSTYTUCJA, KORZYSTAJAC I OFICJALNYCH KANALOW.

Chrof swoj telefon a szczegolnie swoj PIN do aplikacji mobilnej banku. Pamietaj, ze
UWIERZYTELNIANIE DWUSKEADNIKOWE STANOWI DODATKOWA WARSTWE OCHRONY,
UTRUDNIAJAC PRIESTEPCOM DOSTEP DO TWOJEGO KONTA, nawet jesli zdobeda dane
logowania. Wazne jest takie korzystanie z filtrow antyspamowych oraz programow
antywirusowych, ktore moga wykrywac podejrzane wiadomosci za pomoca ktdrych
mozesz nieSwiadomie udostepni¢ dane oszustom. Jesli zorientujemy sie, Ze ktos przejat
Twoj pin do aplikacji bankowej, zgtosmy sprawg w banku i na Policjg.

IANIM PRIEKAZEMY KOMUKOLWIEK KOD BLIK, upewnijmy sie, ie za prosha o pomoc
finansow, nie kryje sig proba oszustwa! Prosby oszustow sa roine - na leki, zagubiona
torebka, zagubiony portfel, brak pienigdzy na powrot do domu, brak pienigdzy na jedzenie.
Przestepey ttumaczg, ze teraz brakuje im $rodkéw, ale oddadzg je wieczorem, gdy tylko
otrzymaja, przelew. Diatego WARTO OSOBISCIE SIE SPOTKAC ZE INAJOMYM LUB ZADZWONIC
| POROZMAWIAC, CZY NAPRAWDE POTRIEBNE MU SA PIENIADIE.
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